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	Kompetenciák: 1, 6, 8
szakszerűen használni az iskola informatikaoktatási eszközeit, bevonni oktatómunkájába az informatikai eszközöket, távoktatási anyagokat;

problémák megoldásának algoritmikus kifejezésére, a megoldások helyességének igazolására és hatékonyságuk elemzésére;

az informatika és a társadalom kölcsönhatásának követésére;

	Cél: A hallgatók ismerjék meg az információs társadalomban létrejött adatbiztonsági követelményeket, veszélyeket, ezek jogi, etikai, pszichológiai és szociológiai vonatkozásait. Legyenek tisztában mind a veszélyekkel, mind az ellenük való védekezéssel.

	Tartalom: Az információs társadalom jellemzői, fogalmai. Az adatbiztonság (titkosítás, hitelesítés, digitális aláírás) fogalma, megosztható adatok, kulcs adat. Titkosítási protokollok, az elektronikus adatvédelem. Netikett, viselkedés, elektronikus titokvédelem. Vírusok, adathalászat, keylogger-ek, backdoor-ok, kémprogramok, digitális támadások és adat megszerzések. Védelmi lehetőségek. Az Internetezők jogai, kötelességei, azonosíthatóság az Interneten. Személyes adatok biztonsága, Internetes attitűdök, az adatbiztonság hatása a társadalomra, a nagytestvér szindróma.
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